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1. INFORMACJE WSTEPNE

1.1. Zamawiajgcym w niniejszym postepowaniu jest;

ENEA Centrum Sp. z 0.0.
ul. Gérecka 1
60-201 Poznan

1.2.  Adres do korespondenciji, skiadania ofert i kontaktu z Zamawiajgcym:

ENEA Centrum Sp. z 0.0.
ul. Gérecka 1
60-201 Poznari

1.3. Numer postepowania:
Postepowanie, ktérego dotyczy niniejszy dokument oznaczone jest znakiem:

1400/DW00/ZT/KZ/2016/0000041129
Wykonawcy we wszystkich kontaktach z Zamawiajacym powinni powolywaé sie na ten znak.

1.4.  Wydawanie Warunkéw Zamédwienia:
Oferte w niniejszym postepowaniu moze ztozy¢ Wykonawca, ktory pobierze od Zamawiajacego Warunki
Zamdwienia, ktore Zamawiajacy udostepnia na swojej stronie infernetowej

http://www.enea.pl/bip/zamowienia {Nowa Platforma Zakupowa)

Zmiany Warunkéw Zamoéwienia, odpowiedzi na pytania oraz wszelkie inne informacje
o postepowaniu dostgpne beda jedynie na stronie hitp:.//www.enea.pl/bip/zamowienia

1.5. Zamawiajgcy nie zamierza zwolywac zebrania Wykonawcéw.

1.6. Do postgpowania nie znajdujg zastosowania przepisy ustawy z dnia 29 stycznia 2004 r. Prawo
zamowien publicznych (fj. Dz.U. z 2015 r. poz. 2164 z pézn. zmianami).

1.7. W niniejszym postgpowaniu Wykonawcom nie przystugujg $rodki odwolawcze.

1.8. Wykonawca moze zwréci¢ si¢ pisemnie do Zamawiajgcego o wyjasnienie Warunkéw Zamoéwienia,
wtym moze zglosi¢ propozycie modyfikacji Projektu Umowy stanowigcego Zalacznik nr 7 do
Warunkow Zamowienia. W tym celu Zamawiajacy zaleca zglosi¢ swoje pytania z wykorzystaniem
Arkusza z pytaniami Wykonawcy (Zafacznik nr 6 do Warunkéw Zaméwienia). Zamawiajgcy
przewiduje jedng ture pytan dla wszystkich Wykonawcow. Zamawiajacy po zakoficzeniu tury pytar,
udzieli odpowiedzi na zgloszone pytania (bez ujawniania ich Zzrédel), ktére umiesci na stronie
internetowe] http://www.enea.pl/bip/zamowienia przy czym Zamawiajacy nie jest zwigzany wnioskami
Wykonawcow. Zamawiajgcy wymaga, aby Arkusz z pytaniami Wykonawcy zostat przekazany w formie
edytowalnego pliku oraz skanu podpisanego dokumentu w terminie do dnia 24.05.2016r. do godz.
10:00 na adres e-mail: agnieszka.zak@enea.pl. Jezeli pytania wplyng po terminie okresionym
w zdaniu poprzednim Zamawiajacy moze udzieli¢ wyjasnien albo pozostawi¢ wniosek bez rozpoznania.

1.9. Zamawiajacy moze w kazdym czasie, przed uplywem terminu do skiadania ofert, zmodyfikowaé tresé
Warunkéw Zamowienia w tym zmieni¢ termin skiadania ofert. Dokonana w ten sposob modyfikacja
Warunkow Zaméwienia zostanie umieszczona na stronie_http://www.enea.pl/bip/zamowienia

1.10. W postgpowaniu obowigzuje zasada pisemno$ci, z zastrzezeniem, ze Zamawiajgcy dopuszcza
mozliwos¢ przekazywania korespondenciji drogg elektroniczna. Zamawiajacy i Wykonawca przekazujg
o$wiadczenia, wnioski, zawiadomienia oraz informacje z zachowaniem formy pisemnej (skan) drogg
elektroniczng. Oswiadczenia, wnioski, zawiadomienia oraz informacje przekazane droga elektroniczna
uwaza si¢ za ztoZone w wyznaczonym terminie, jezeli ich tre$¢ dotarta do adresata przed uplywem
terminu. Postanowienia zawartego w zdaniu poprzednim nie stosuje sie do ofert, ktére zawsze muszg
wplyng¢ do Zamawiajgcego w oryginale z zachowaniem formy pisemnej przed uptywem terminu
skladania ofert.

1.11.  Postgpowanie jest prowadzone w jezyku polskim w zwigzku z tym wszelkie o$wiadczenia,
zawiadomienia, zapytania do tresci Warunkéw Zaméwienia, oferty itp. muszg byé sktadane w jezyku
polskim. Zawarte w ofercie dokumenty sporzgdzone w jezyku obcym, muszg byé ztozone wraz
z tlumaczeniami na jezyk polski. Zamawiajgcy dopuszcza mozliwo$é przedstawienia Humaczenia
zwyktego. W przypadku watpliwosci Zamawiajgcy moze zazada¢ uzupehienia oferty o tumaczenie

przysiegte.
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1.12.

2.1

3.2

3.3.

34

3.5.

41.
4.2

5.2.

5.3.
54.

Zamawiajacy przygotowuje i przeprowadza niniejsze postgpowanie w sposob zapewniajacy
zachowanie uczciwej konkurencji oraz rowne fraktowanie Wykonawcéw. Czynnosci zwigzane
z przygotowaniem i przeprowadzeniem ninigjszego postgpowania wykonujg osoby zapewniajgce
bezstronnosé i obiektywizm.

Osobg uprawniong do bezpoéredniego kontakiowania sie z Wykonawcami jest:
Pani Agnieszka Zak

ENEA Centrum Sp. z 0.0. — Departament Logistyki

Biuro Udzielania Zamowien

ul. Gérecka 1, 60-201 Poznari

e-mail: agnieszka.zak@enea.pl
w godzinach 8:00 — 14:00

TRYB UDZIELENIA ZAMOWIENIA

Postepowanie 0 udzielenie zamowienia jest prowadzone w oparciu o wewnetrzne regulacje zakupowe
obowigzujgce u Zamawiajgcego.

PRZEDMIOT ZAMOWIENIA

Przedmiotem zaméwienia jest:
Ustuga wsparcia technicznego systemu SIEM ArcSight Express

Nie dopuszcza sig skladania ofert czgsciowych. Ziozone oferty musza obejmowad catosé przedmiotu
zamoéwienia.

Nie dopuszcza sie skiadania ofert rownowaznych ani wariantowych. Ziozona oferta musi dokladnie
odpowiada¢ Opisowi Przedmiotu Zamodwienia — Rozdzial Il Warunkéw Zamoéwienia.

Wykonawea moze ziozy¢ tylko jedng oferte.
Szczegotowy Opis Przedmiotu Zamoéwienia zostat zawarty w Rozdziale | Warunkéw Zamaéwienia.

TERMIN REALIZACJI ZAMOWIENIA
Wymagany termin realizacji zamowienia zostaje okreslony na: 2 tygodnie od dnia zawarcia umowy.

Podany przez Wykonawce termin realizacji zaméwienia nie bedzie podlegai ocenie zgodnie
z kryteriami oceny ofert.

WARUNKI GWARANCJI

Wymagany przez Zamawiajgcego minimalny okres gwarancji wynosi 9 miesiecy od daty zakoriczenia
realizacji zamoéwienia.

Wykonawca moze zaproponowag diuzszy okres gwarancji oSwiadczajgc sie w tej kwestii w formularzu
ofertowym.

Podany przez Wykonawce okres gwaranciji nie bedzie podlegat ocenie zgodnie z kryteriami oceny ofert.

W przypadku ewentualnego nie wywigzania sie Wykonawcy z zobowigzan z tytutu udzielongj
gwarancji, Zamawiajgcy dopuszcza mozliwos¢ obcigzenia Wykonawcy kosztami usuniecia wady lub

usterki przez innego Wykonawce.

WARUNKI SERWISU

W okresie gwarancyjnym Zamawiajgcy wymaga prowadzenia serwisu zgodnie z zapisami Rozdziatu ||
Warunkow Zamoéwienia.

A
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7. WYMAGANIA KWALIFIKACYJNE
7.1.  Wykonawcy ubiegajacy si¢ o udziefenie zaméwienia musza;

a) posiada¢ uprawnienia niezbedne do wykonania okreslonych prac lub czynnosci, jezeli przepisy
prawa powszechnie obowigzujgcego nakfadajg obowigzek posiadania takich uprawnien,

b) posiadac niezbedng wiedze | doswiadczenie:

—wykaza¢ wykonanie lub wykonywanie rownowaznych zadan w ilosci nie mniejszej niz 2
o wartosci minimum 40.000,00 z netto kazda, w ciggu ostatnich trzech lat, a jezeli okres
prowadzenia dziatalnosci jest krotszy - w tym okresie. Za usluge ,réwnowazng” uwaza sie
dostawe, wdroZenie i dostosowanie do potrzeb klienta systemu SIEM producentdw HP.

¢) dysponowac potencjatem technicznym i osobami zdolnymi do wykonania zaméwienia,
d) znajdowact si¢ w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie zaméwienia;
e) nie podlega¢ wykluczeniu z postepowania o udzielenie zaméwienia,

7.2. Wykonawca musi wykazac speinianie ww. warunkéw nie pdznigj niz na dziefi skiadania ofert na
podstawie przedtozonych oswiadczen i dokumentéw o ktérych mowa w pkt 8.

7.3. Zamawiajgcy dokona oceny spefniania warunkéw na zasadzie ,speinia — nie spetnia” na podstawie
przediozonych przez wykonawce oéwiadczen i dokumentoéw, o ktérych mowa w pkt 8 niniejszych
Warunkéw Zamowienia. Nie dopuszcza sie postugiwania sie zasobami podmiotéw trzecich w celu
wykazania speiniania warunkéw udziatu w postepowaniu.

WYMAGANE DOKUMENTY | OSWIADCZENIA

8.1.  Wcelu potwierdzenia spetniania warunkéw udziatu w postepowaniu Zamawiajgcy zgda przedstawienia
nastepujgcych o$wiadczen | dokumentdw:

a) wypelniony i podpisany Formularz oferty obejmujgcy oSwiadczenie o zaakceptowaniu Warunkéw
Zamoéwienia (Zatacznik nr 1 do Warunkéw Zaméwienia),

b} podpisane Oswiadczenie Wykonawcy o spetnieniu warunkéw udziatu w postepowaniu (Zatacznik
nr 2 do Warunkéw Zamowienia),

¢) upowaznienie Wykonawcy do podpisania oferty, o ile nie wynika ono z innych dokumentow
zatgczonych przez Wykonawce (Zatacznik nr 3 do Warunkow Zamowienia);

d) podpisane Oswiadczenie Wykonawcy o zachowaniu poufnosci (Zatacznik nr 4 do Warunkéw
Zamowienia),

e) wykaz wykonanych lub wykonywanych réwnowaznych zadarn w ilogci nie mniejszej niz 2 o wartosci
minimum 40.000,00 zt netto kazda w ciggu ostatnich trzech lat, a jezeli okres prowadzenia
dziatalnosci jest krotszy - w tym okresie, wraz ze wskazaniem przedmiotu, dat wykonania
iodbiorcow oraz zalgczenia dokumentdw (np. referencji, faktury, protokoly odbioru)
potwierdzajgcych, ze ustugi te zostaly wykonane nalezycie. Za ustuge ,réwnowazng” uwaza sig
dostawe, wdrozenie i dostosowanie do potrzeb klienta systemu SIEM producentéw HP (Zatacznik

nr 5 do Warunkéw Zamdwienia),

f) dokument potwierdzajacy, ze Wykonawca posiada aktualny status Gold Partnera firmy Hewlett
Packard w zakresie dostawy systemu ArcSight,

g) aktualnego odpisu z wiasciwego rejestru, albo aktualne za$wiadczenie o wpisie do Centralngj
Ewidencji  Informacji o Dziatalno$ci Gospodarczej wystawione nie wezeéniej niz 3 miesigce przed
uptywem terminu zlozenia oferty w tym postepowaniu:

—- w przypadku zaswiadczenia o wpisie do Centralnej Ewidencji i Informacji o Dziatalnosci

Gospodarczej, Zamawiajacy dopuszcza przedstawienie wydruku ze strony internetowej
Centralnej Ewidencji i Informacji o Dzialalnosci Gospodarczej Rzeczypospolitej Polskiej
(www firma.gov.pl),

- wprzypadku odpisu z Krajowego Rejestru Sgdowego, Zamawiajgcy dopuszcza przedstawienie
wydruku pobranego ze  strony internetowej Ministerstwa  Sprawiedliwosci
(https://ems.ms.gov. pl/krs/wyszukiwaniepod miotu),

h) aktualnego zaswiadczenia wlasciwego naczelnika urzedu skarbowego potwierdzajacego, ze
Wykonawca nie zalega z optacaniem podatkow, optat lub zaswiadezenia, ze uzyskat przewidziane
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prawem zwolnienie, cdroczenie lub roziozenie na raty zalegfych piatnosci lub wstrzymanie w
caloci wykonania decyzji wiasciwego organu - wystawionego rie wczesniej niz 3 miesiace przed
uptywem terminu sktadania ofert,

i) aktuainego zaswiadczenia wiasciwego oddzialu Zakladu Ubezpieczefi Spotecznych
potwierdzajacego. ze Wykonawca nie zalega z oplacaniem skiadek na ubezpieczenie zdrowotne
lub spoteczne, lub zaswiadczen, ze uzyskat przewidziane prawem zwolnienie, odroczenie lub
roziozenie na raty zaleglych ptatnosci lub wstrzymanie w cato$ci wykonania decyzji wiasciwego
organu - wystawionego nie wezesniej niz 3 miesigce przed uplywem terminu skiadania ofert.

j) do oferty nalezy zataczy¢ zabezpieczony przed zniszczeniem nognik elektroniczny zawierajgey
peing tres¢ skiadanej oferty (wraz z zalgcznikami, parafkami, pieczatkami, podpisami, etc.) .
W przypadku jakichkoiwiek rozbieznosci migdzy trescig poszczegéinych egzemplarzy (wersji
elektronicznej i formy pisemnej), za rozstrzygajacq bedzie uznana tre$é oryginalu w formie
pisemnej.

82.  Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej,
zamiast dokumentow, o ktérych mowa w:

a) pkt8.1lit. g) —i) sktada dokument lub dokumenty wystawione w kraju, w ktérym ma siedzibe iub
miejsce zamieszkania, potwierdzajgce odpowiednio, ze:

a’\ nie otwarto jego likwidacji ani nie ogloszono upadtosci — dokument winien byé wystawiony nie
wczesniej niz 6 miesiecy przed uplywem terminu skiadania ofert,

a2\ nie zalega z uiszczaniem podatkéw, oplat, skiadek na ubezpieczenie spoteczne i zdrowotne
albo ze uzyskal przewidziane prawem zwolnienie, odroczenie lub roztozenie na raty zalegtych
platnosci lub wstrzymanie w cato$ci wykonania decyzji wiasciwego organu - dokument winien
by¢ wystawiony nie wczesniej niz 3 miesigcy przed uptywem terminu sktadania ofert,

8.3. Jezeli w migjscu zamieszkania osoby lub w kraju, w ktérym Wykonawca ma siedzibe lub miejsce
zamieszKania, nie wydaje si¢ dokumentow, o ktérych mowa w pkt 8.2., zastepuije sie je dokumentem
zawierajgcym osSwiadczenie zlozone przed notariuszem, wiasciwym organem sgdowym,
administracyjnym albo organem samorzadu zawodowego lub gospodarczego odpowiednio miejsca
zamieszkania osoby iub kraju, w ktorym wykonawca ma siedzibe lub miejsce zamieszkania.

8.4. Dokumenty, o ktorych mowa w powyzszych punktach moga byé przedstawione w formie oryginatu
lub kopii_poswiadczonej za zgodnos¢ z oryginatem przez Wykonawce, z wyjgtkiem zaswiadczen

pobranych ze strony ceidg.gov.pl i ms.gov.pl. Poswiadczenia za zgodno$¢ z oryginatem nalezy
dokona¢ paprzez umieszczenie na kopii kazdej zapisanej strony dokumentu czytelnego zapisu: ,za
zgodnos¢ z oryginatem” (lub innego — o tozsamym znaczeniu) wraz z datg i podpisem osoby
upowaznionej do reprezentowania Wykonawcy. Z zastrzezeniem, iz dokument pefnomocnictwa
winien by¢ bezwzglednie zlozony w oryginale lub kopii notariainie poéwiadczonej za zgodno$¢ z
oryginatem.

B8.5. Zamawiajacy wzywa Wykonawcow, ktérzy w okreslonym terminie nie zlozyli wymaganych przez
Zamawiajgcego oswiadczen Iub dokumentéw, o ktdrych mowa w pkt. 8, lub kiérzy nie ziozyli
petnomocnictw, albo ktorzy ziozyli wymagane przez Zamawiajgcego oéwiadczenia i dokumenty
zawierajace btedy lub ktorzy ziozyli wadliwe pelnomocnictwa, do ich ztozenia w wyznaczonym
terminie, chyba ze mimo ich zlozenia oferta Wykonawcy podlega odrzuceniu albo konieczne bytoby
uniewaznienie postgpowania. Zlozone na wezwanie Zamawiajacego o$wiadczenia i dokumenty
powinny potwierdza¢ speinianie przez Wykonawce warunkow udzialu w postepowaniu oraz
spetnianie przez oferowane ustugi wymagan okreslonych przez Zamawiajgcego, nie pézniej niz w
dniu wyznaczonym przez Zamawiajgcego.

8.6.  Jezeli termin sktadania ofert ulegnie przesunieciu, wéwczas dokumenty, ktére do tego czasu utracily
waznose, winny zostaé uaktualnione.

SPOSOB PRZYGOTOWANIA OFERTY

9.1. Oferta musi zawiera¢ wszystkie dokumenty wymienione w pkt 8. Warunkéw Zaméwienia.
W przypadku udostepnienia przez Zamawiajgcego wzoru dokumentu, zaleca sie, aby Wykonawca
zastosowat go.

8.2 Zaleca sig, aby wszystkie dokumenty sktadajace sig na oferte, z zastrzezeniem pkt 9.3., byty polgczone
(spiete).
9.3. Oferta oraz wszelkie oswiadczenia i za$wiadczenia sktadane w frakcie postgpowania sa jawne w
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9.5.

9.6.
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9.8.

8.9

9.10.

9.11.

9.12.

9.13.
9.14.

10.

10.1.

ramach przedsigbiorstwa Zamawiajgcego, nie sg natomiast dostepne publicznie chyba, ze taki
obowigzek wynika z przepiséw prawa powszechnie obowigzujacego. Jezeli oferta zawiera informacje
stanowigce tajemnice przedsigbiorstwa Wykonawcy w rozumieniu przepisow o zwalczaniu nieuczciwe;
konkurencji, Wykonawca jest zobowigzany zastrzec wyraznie w tresci oferty, 2e nie mogg byé one
udostepnione innym Wykonawcom oraz ziozyé je wraz z ofertg
(w tym samym opakowaniu), ale jako odrebny dokument.

Zaleca sig, aby w tresci oferty, w miejscach wystepowania ww. informacji, znalazio sie wyrazne
odestanie do tresci tego dokumentu.

Zamawiajgcy nie ponosi odpowiedzialnoéci za ujawnienie informacji stanowigcych tajemnice
przedsiebiorstwa, ktére nie zostaly oznaczone w wymagany sposob.

W sytuacji, gdy Wykonawca zastrzeze w ofercie informacje, ktére nie stanowig tajemnicy
przedsiebiorstwa lub sg jawne na podstawie odrebnych przepiséw, oferta ta zostanie odrzucona przez
Zamawiajacego.

Oferta wraz z zatgeznikami i wszystkimi dokumentami musi by¢ podpisana przez osoby upowaznione
do skiadania oSwiadczen woli w imieniu Wykonawcy. Upowaznienie do podpisania oferty musi byé
dotgczone do oferty, o ile nie wynika ono z innych dokumentéw zatgczonych przez Wykonawce.

W przypadku, gdy Wykonawca, jako zalgcznik do oferty, dofgcza kopie jakiego$ dokumentu, musi byc
ona poswiadczona za zgodnos¢ z oryginatem przez Wykonawce {(Wykonawca na kserokopii sktada
wiasnoreczny podpis poprzedzony dopiskiem , za zgodno$¢™).

Wszystkie zapisane strony oferty powinny by¢ ponumerowane i podpisane. Nie dopuszcza sie zadnych
poprawek w tresci oferty. Jakiekolwiek poprawki, niezaleznie od sposobu ich potwierdzenia
(parafowania), spowodujg odrzucenie oferty.

Oferta must by¢ sporzadzona pisemnie w jezyku polskim. Zawarte w ofercie dokumenty sporzadzone
w jezyku obeym, muszg by¢ ztozone wraz z ttumaczeniami na jezyk polski.

Wykonawca ponosi wszelkie koszty zwigzane z uczestnictwem w niniejszym postepowaniu, w tym
takze z przygotowaniem i ztozeniem oferty.

Oferta musi by¢ zlozona w opakowaniu uniemozliwiajgcym odczytanie jej zawartos$ci bez usunigcia
tego opakowania. Opakowanie musi by¢ zaadresowane na Zamawiajgcego, by¢ opatrzone informacja
onadawcy (firma/nazwa lub imi¢ i nazwisko Wykonawcy, jego adres), adresacie (adres
Zamawiajgcego, imi¢ i nazwisko osoby wyznaczonej do kontaktow w przedmiotowym postepowaniu)
oraz zawiera€ zapis:

Oferta w postepowaniu o udzielenia zaméwienia na:

Ustuga wsparcia technicznego systemu SIEM ArcSight Express
1400/DWO00/ZT/KZ/2016/0000041129
Nie otwiera¢ przed 27.05.2016. godz. 10:15

Wykonawca moze wprowadzi¢ zmiany oraz wycofa¢ zlozong przez siebie oferte przed terminem
skiadania ofert:

a) w przypadku wycofania oferty, Wykonawca sklada pisemne o$wiadczenie, ze oferte swg wycofuje,
w zamknietej kopercie oznaczonej zgodnie z pkt 9.10 z dopiskiem ,Wycofanie”,

b) w przypadku zmiany ofery, Wykonawca skiada pisemne o$wiadczenie, iz oferte swa zmienia,
okreslajgc zakres i rodzaj tych zmian, a jesl oswiadczenie o zmianie pocigga za sobg koniecznosé
wymiany czy tez przediozenia nowych dokumentéw —~ Wykonawca dokumenty te zatacza do
oswiadczenia. Powyzsze o$wiadczenie i ewentualne dokumenty nalezy zamiescié w zamknietej
kopercie, oznaczonej zgodnie z pkt 9.10 z dopiskiem ,Zmiany”.

Wykonawca nie moze wprowadzi¢ zmian do oferty, ani wycofa¢ jej po uptywie terminu do skiadania
ofert.

Wszelkie materiaty dotyczace postepowania, dostarczone przez Wykonawcow, nie podlegajg zwrotowi.
Ztozenie oferty jest rownoznaczne z akceptacja Warunkow Zaméwienia.

OFERTY WSPOLNE

Nie dopuszcza sig sktadania ofert wspélnych
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1. SPOSOB OBLICZENIA CENY OFERTY

11.1. Cena podana w ofercie powinna obejmowac¢ wszystkie koszty zwigzane z realizacjg przedmiotu
zamowienia, o ktérym mowa w Rozdziale || Warunkéw Zamowienia.

11.2. Cena powinna by¢ skonstruowana w sposob podany w Formularzu oferty. Podana cena jest
obowigzujgca w catym okresie waznosci oferty i w trakcie realizacji umowy zawartej w wyniku
przeprowadzonego postepowania ¢ udzielenie zamowienia.

11.3. Cena oferty musi by¢ podana w ztotych polskich.
11.4. Rozliczenie migdzy Zamawiajgcym a Wykonawcg bedzie prowadzone w walucie zloty polski.

12. MIEJSCE | TERMIN SK{ADANIA OFERT

12.1. Oferte nalezy ztozy¢ w siedzibie Zamawiajacego wskazanej w pkt 1.2. Warunkéw Zamoéwienia,
w Kancelarii Zamawiajgcego (lok nr 424), w terminie do 27.05.2016r. godz. 10.00.

12.2. Zatermin ztozenia oferty uwaza sie termin jej wplywu do siedziby Zamawiajacego.
12.3. Oferty zfoZzone po terminie zostang zwrécone Wykonawcom bez otwierania.

13. TERMIN ZWIAZANIA OFERT
13.1.  Bieg terminu zwigzania ofertg rozpoczyna sie wraz z uptywem terminu sktadania ofert.

13.2. Wykonawca pozostaje zwigzany ofertg przez okres 80 dni od uptywu terminu sktadania ofert, przy
czym termin zwigzania oferta kazdorazowo dotyczy ostatniej ztozonej oferty danego Wykonawcy.

14. KRYTERIA OCENY OFERT

14.1. Zamawiajgcy dokona wyboru oferty najkorzystniejszej na podstawie ponizszych kryteridw oceny ofert:

Lp. Kryterium Waga Kryterium
1. Cena 100%

14.2. Komisja przetargowa zaproponuje wybdr oferty z najnizszg cena.

14.3. Jezeli Zamawiajgcy nie bedzie mégt dokonaé wyboru oferty najkorzystniejszej ze wzgledu na to, ze
zostaly ziozone oferty o takiej samej cenie, wezwie Wykonawcow, ktérzy ziozyli te oferty, do zlozenia
w okreSlonym terminie ofert dodatkowych. Wykonawcy skiadajgc oferty dodatkowe nie moga
zaoferowac cen wyzszych niz zaoferowane w ztozonych ofertach.

15. OTWARCIE OFERT | PRZEBIEG POSTEPOWANIA

15.1. Otwarcie ofert w niniejszym postepowaniu jest niejawne.

15.2. Postgpowanie o udzielenie zamowienia jest przeprowadzane przez Komisje Przetargowg powotang
przez Zamawiajgcego.

15.3. Po otwarciu ofert, Zamawiajgcy dokona badania ofert, w celu stwierdzenia, czy Wykonawcy nie zostaja
wykluczeni oraz czy oferty nie podlegajg odrzuceniu. Nieodrzucone oferty Wykonawcow, ktdrzy nie
zostali wykluczeni, zostang poddane procedurze oceny zgodnie z kryteriami oceny ofert, okreslonymi
w Warunkach Zamowienia. Zamawiajgcy dopuszcza mozliwo$é poprawy oczywistego biedu
rachunkowego lub pisarskiego w tresci oferty. Zamawiajgcy poinformuje Wykonawce o zmianie
dokonanej w zlozonej przez niego ofercie.

16.4. Jezeli oferta bedzie zawiera¢ razaco niskg ceng w stosunku do przedmiotu zamoéwienia, Zamawiajgcy
moze zwrGciC si@ do Wykonawcy o udzielenie w okreslonym terminie wyjasnien dotyczacych
elementow oferty majgcych wplyw na wysokos$é ceny.

15.,5. W toku badania i oceny ziozonych ofert Zamawiajgcy moze zgada¢ od Wykonawcow wyjasnien
dotyczagcych ztozonych przez nich ofert lub wezwa¢ Wykonawcow do uzupelnienia brakujacych, badz
poprawienia biednych dokumentéw, oswiadczen lub wyjasnienia ich tresci w terminie wskazanym
przez Zamawiajgcego. Zamawiajgcy dopuszcza mozliwosé przeprowadzenia konsultacji z
Wykonawcami w celu wyjasnienia kwestii zwigzanych z wezwaniami do uzupetnienia lub weryfikacji
bieddw.

15.6. Zamawiajgcy przeprowadzi negocjacje warunkéw realizacji zamowienia z Wykonawcami, ktérzy ziozyli
u najkorzystniejsze oferty w przedmiotowym postgpowaniu. Przedmiotem negocjacji moga by¢ wszystkie
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elementy oferty, w tym cena i jej skiadowe. Zamawiajgcy moze poprosi¢ o ziozenie oferty
uzupetniajacej, uwzgledniajacej ustalenia poczynione podczas przebiegu negocjacji. Zamawiajgcy
wskaze Wykonawcow, z ktorymi bedzie prowadzit negocjacje i zastrzega, ze nie wszyscy Wykonawcy,
ktorzy zlozg niepodlegajace odrzuceniu oferty moga zostaé zaproszeni do udzialu
w negocjacjach.

16.7. Zamawiajacy nie zaklada negocjowania tresci Umowy, ktorej Projekt stanowi Zatacznik nr 7 do
Warunkow Zaméwienia. Jednoczesnie Zamawiajacy informuje, iz w przypadku, gdy Wykonawca ma
propozycje, uwagi lub zastrzezenia do projektu umowy zawartego w Zatgczniku nr 7 do Warunkow
Zamowienia, moze zgtosi€ je jedynie w trybie okreslonym w pkt. 1.8. Warunkéw Zamowienia.

Tres¢ Umowy moze ulec zmianie jedynie w szczegdlnie uzasadnionych przypadkach, za ktére uznaje
sig zwlaszcza wprowadzenie zapisow zapewniajgcych sprawne wykonywanie umowy. Powyzsze nie
dotyczy postanowieri Umowy, w ktorych pozostawiono miejsce do uzupeinienia.

15.8. Zamawiajgcy udzieli zamowienia Wykonawcy, ktérego oferta zostanie uznana za najkorzystniejsza,
w rozumieniu pkt. 14.1 Warunkéw Zaméwienia.

15.9.  Niezwlocznie po wyborze najkorzystniejszej oferty, Zamawiajacy zawiadamia Wykonawcéw, ktérzy
ztozyli oferty, o wyniku postepowania.

16. WYKLUCZENIE WYKONAWCY

16.1. Wykonawca podlega wykluczeniu w przypadku gdy:
a) w ciagu ostatnich 3 lat przed wszczgciem Postgpowania wyrzadzit stwierdzong prawomocnym
orzeczeniem sgdu szkode Zamawiajacemu lub pozostalym Spdtkom z Grupy Kapitatowej ENEA w
zwigzku z realizacja Zamdwienia,

b) w ciagu ostatnich 3 lat przed wszczeciem Postepowania wyrzadzit szkode Zamawiajgcemu fub
pozostatym Spétkom z Grupy Kapitatowej ENEA nie wykonujac Zaméwienia lub wykenujac je
nienalezycie, a szkoda ta nie zostata dobrowolnie naprawiona do dnia wszczecia Postepowania,
chyba ze niewykonanie [ub nienalezyte wykonanie jest nastepstwem okolicznosci, za ktére
Wykonawca nie ponosi odpowiedzialnosci;

C) w dagu ostatnich 3 lat przed wszczeciem Postepowania wypowiedziat Zamawiajgcemu lub
pozostatym Spotkom z Grupy Kapitatowej ENEA Umowe 2 przyczyn innych niz wina Zamawiajgcego
lub sita wyzsza;

d) w ciagu ostatnich 3 lat przed wszczeciem Postgpowania odméwit zawarcia Umowy w sprawie
Zamowienia po wyborze jego Oferty przez Zamawiajacego lub pozostate Spotki z Grupy
Kapitatowe] ENEA,

e) otwarto w stosunku do niego likwidacje, lub ktdrego ogtoszono upadtosé, z wyjatkiem Wykonawcy,
ktdéry po ogtoszeniu upadtosci zawart ukiad zatwierdzony prawomocnym postanowieniem sadu,
jezeli uktad nie przewiduje zaspokojenia wierzycieli poprzez likwidacje majatku upadtego;

f) wykonywat bezposrednio czynnosci zwigzane z przygotowaniem prowadzonego Postepowania lub
postugiwat sig w celu sporzadzenia oferty osobami uczestniczacymi w dokonywaniu tych czynnosci,
chyba ze udziat tych Wykonawcéw w Postepowaniu nie utrudni uczciwej konkurengji;

g) ztozyt nieprawdziwe informacje majace lub mogace mie¢ wplyw na wynik prowadzonego
Postepowania;

h) nie wykazat spetnienia warunkéw udziatu w Postepowaniu

16.2. Oferta Wykonawcy, ktory zostal wykluczony z postgpowania jest uznawana za odrzucong | nie podlega
ocenie.

16.3. Zamawiajgcy niezwiocznie poinformuje Wykonawce o wykluczeniu z Postepowania wraz z podaniem
uzasadnienia.

17. ODRZUCENIE OFERTY

17.1. Zlozona przez Wykonawce Oferta podlega odrzuceniu w przypadku gdy:

a) jej tres¢ nie odpowiada wymaganiom okreslonym w Warunkach Zamowienia, pomimo wezwania
Wykonawcy do uzupetnienia oferty lub weryfikacji bledéw w ofercie w wyznaczonym przez
Zamawiajgcego terminie w przypadku gdy wezwanie do uzupelnienia zawierato informacje o
rygorze odrzucenia oferty;

b) jej ztozenie stanowi czyn nieuczciwej konkurenciji w rozumieniu przepisow o zwalczaniu nieuczciwej
H ENEA Centrum Sp. z 0.0. Strona 9 z 30



WARUNKI ZAMOWIENIA

oznaczenie sprawy:
1400/DWO0/ZT/KZ/2016/0000041129

17.2.

18.

18.1.

18.2.

19,

19.1.

19.2.

konkurenc;ji;
c) zostata ziozona przez Wykonawce wykluczonego z udziatu w Postepowaniu lub nie zaproszonego
do sktadania ofert;

d) jej tre$¢ narusza przepisy prawa powszechnie chowigzujgcego.
e) zostafa ziozona po terminie sktadania ofert

Zamawiajacy niezwlocznie poinformuje Wykonawce o odrzuceniu Oferty wraz z podaniem
uzasadnienia

UNIEWAZNIENIE POSTEPOWANIA

Zamawiajgcy uniewazni postepowanie w przypadku:

a) gdy zadna z ofert nie spelnia kryteriow okreslonych dla przedmiotu Zaméwienia w Warunkach
Zamdwienia;

b) gdy cena kazdej z ofert spetniajacych kryteria okreslone dla przedmiotu Zamdwienia
w Warunkach Zaméwlienia, pomimo przeprowadzenia negocjacji lub aukcji elektronicznej z
Wykonawcami, przewyzsza kwote, ktdérg Zamawiajacy moze przeznaczy¢ na finansowanie
Zamowienia;

C) nie zatwierdzenia przez Kierownika Zamawiajgcego przedstawionej mu rekomendacji wyboru
oferty;

d) wystgpienia istotnych okolicznosci powodujacych, ze prowadzenie Postepowania lub realizacja
Zamowienia nie lezy w interesie Zamawiajgcego;

e) wystapienia innych uzasadnionych przyczyn.

Informacja o uniewaznieniu Postepowania przekazywana jest wszystkim Wykonawcom, ktorzy ztozyii
oferty. Kierownik Zamawiajgcego moze podjg¢ decyzje o poinformowaniu Wykonawcow o przyczynie
uniewaznienia Postepowania.

ZAWARCIE UMOWY

Z Wykonawca, kidrego oferta zostata uznana za najkorzystniejszg, zostanie zawarta umowa
w formie pisemnej, w terminie i miejscu wskazanym przez Zamawiajgcego. Strony moga zawrze¢
umowe po uplywie terminu zwigzania oferta, o ile wyrazg na to zgode. Projekt umowy stanowi
Zatacznik nr 7 do Warunkéw Zaméwienia.

Jezeli okaze sig, ze Wykonawca, kidrego oferta zostata wybrana bedzie uchylat sie od zawarcia umowy
w sprawie zamowienia, przedstawit nieprawdziwe dane, w szczegdlnoéci nie przedstawi dowodu
ustanowienia zabezpieczenia, nie przediozyt polisy o ile jest wymagane, Zamawiajacy wybierze oferte
najkorzystniejsza sposrdd pozostatych ofert, bez przeprowadzania ich ponownej oceny.
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Rozdziat Il - OPIS PRZEDMIOTU ZAMOWIENIA

Szczegotowa specyfikacja przedmiotu zamdéwienia

Przedmiotem Zamowienia jest udzielenie Ustugi wsparcia technicznego systemu SIEM ArcSight Express,
na ktorg sktadajg sie:

1. odnowienie ustugi wsparcia technicznego producenta dla uzytkowanege przez Zamawiajgcego systemu
SIEM HP ArcSight Express (HP SW 9x5 Supp+Cnt Subscrp+HW Repl Svc) na okres od 01.04.2016 .
do 31.12.2016 .

2. odnowienie wsparcia technicznego Wykonawcy dla wytworzonych w trakcie wdrozenia produktéw takich
jak konektory niestandardowe, scenariusze bezpieczeristwa i system obstugi incydentéw na okres od
01.04.2016 r. do 31.12.2016 r., wg opisanych ponizej warunkow serwisu

Poczatek Konjea

Frodukt SC wsparcia wsparcia

Jdata]

HP SW 9x5 Supp+Cnt Subscrp+HW Repl Svc
- 1xHP SW ARST Content ESM Entiment SVC
- 1xHP ArcSight AE-7425 Server
- 1xHP 9x5 Supp Flex Conn

1 01.04.2016 31.12.2018

QOdnowienie wsparcia technicznego Wykonawcy dla
wytworzonych w trakcie wdrozenia produkféw takich jak
konektory niestandardowe, scenariusze bezpieczenstwa i
system obsiugi incydentdw na 9 miesiecy . Wg 1 01.04.2016 31.12.2016
opisanych ponizej Warunkdéw serwisu i zasad udzielania
wsparcia technicznego dla systemu ArcSight Express
przez Wykonawce

l. Warunki serwisu

Ustuga wsparcia technicznego obejmuje:
1. Dostarczenie ustugi wsparcia technicznego firmy HP, ktére umozliwia Zamawiajgcemu:
= pobieranie i instalowanie aktualizacji oprogramowania ArcSight Express,
= realizacja obstugi zgtoszonych bigdow,
* pobieranie i instalowanie dystrybuowanych poprawek oprogramowania ArcSight Express,
» aktualizowanie informacji o podatnoéciach,
» aktualizowanie informacji o adresach IP {geolokalizacja),
s aktuakizowanie informacji o kategoryzaciji zdarzen,
* udostepnianie regut korelacyjnych i wizualizacje adresujgce konkretne zagrozenia.

2. Zapewnienie przez Wykonawce ustugi wsparcia technicznego rozumiang jako realizacje obstugi zgtoszen
zwigzanych z rozwigzywaniem probleméw technicznych dotyczgcych uzytkowanego systemu ArcSight
Express.

3. Zapewnienie przez Wykonawce wsparcia technicznego dla wykonanych w trakcie wdrozenia systemu
SIEM konektorow niestandardowych dla podigczanych systeméw oraz dia zaimplementowanej logiki
biznesowej (scenariuszy bezpieczefistwa) obsjmujgce:

s Aktualizacje i dokonywanie poprawek dla wytworzonych konektoréw niestandardowych,

» Aktualizacje i dokonywanie poprawek dla zaimplementowanych scenariuszy bezpieczeristwa.
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4. Zapewnienie przez Wykonawcg wsparcia iechnicznego dia wdrozonego na bazie OTRS Sytemu obstugi
incydentoéw obejmujacego:

« Dostawe aktualizacji oprogramowania Systemu obstugi incydentow,
+ Napraweg zgtaszanych bigdow w dziataniu oprogramowania Systemu obstugi incydentéw.

5. Swiadczenie ustugi wsparcia technicznego w jezyku polskim.

Il. Zasady udzielania wsparcia technicznego dla systemu ArcSight Express przez Wykonawce

Ustuga wsparcia dotyczy:

1. Skryptéw i programéw komputerowych wykonanych przez Wykonawce w ramach umowy na wdrozenie
systemu lub w wyniku dziatan serwisowych, w tym konektorow niestandardowych

2. Oprogramowania ArcSight Express, jego ustawien konfiguracyjnych i funkcjonalnosci.

Ustugi wsparcia technicznego polegajg na:

1. Mozliwosci zgtaszania przez Zamawiajgcego zauwazonych problemoéw z funkcjonowaniem systemu
2. Zdainej analizie zgioszonych probleméw i pomocy w ich rozwigzywaniu, udzielanej w jezyku polskim
3. Usuwaniu zgloszenych problemow.
4

. Usuwanie, we wspdipracy z Producentem, problemoéw zwigzanych z btedami w oprogramowaniu ArcSight
Express.

Zgtaszanie problemow moze odbywat sie w oknach czasowych, zgodnie z Tabelg nr 1
Tabela 1 — Okno zgloszen serwisowych Kategoria Zgloszenia Tryb przyjmowania zgtoszeri

Kateqgnria Zgloszenia Tryb przyymowania zgloszen
A 7x24x365

B 7x24x365*

Cc 7x24x365*

* - w trybie mailowym i przez system Supportowy. Zgloszenia telefoniczne sg przyjmowane w trybie
poniedziatek-pigtek w godz. 8-17, za wyjgtkiem dni ustawowo wolnych od pracy.

Zakres pomocy dotyczy.

1. Pomocy w identyfikacji blednie dziatajgcych elementow.

2. Pomocy w ustaleniu przyczyny problemu i sposobu jego rozwigzania.

3. Udzielania odpowiedzi dotyczgcych funkcjonalnosci oprogramowania ArcSight Express, oraz
oprogramowania i konfiguracji funkcjonalnej wykonanej przez Wykonawce

Zgloszenia serwisowe beda kategoryzowane zgodnie z Tabelg Nr 2.

Tabela 2 — Kategoryzacja zgtoszen

Kategorta Zgloszenia | Zastosowanie

A Kazda awaria elementdw systemu, ktora:

Awaria Krytyczna * - wplywa na dostgpnoé¢ aplikacji biznesowych Zamawiajacego

» - powoduje catkowitg niedostepnosé funkcjonalnosci systemu

s - powoduje krytyczne pogorszenie funkcjonowania systemu rozumiane jako:

catkowity brak mozliwosci gromadzenia danych w czeéci centrainej
systemu,

+ catkowity brak mozliwoéci korelowania zdarzen
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= catkowity brak mozliwosci raportowania

B Kazda inna awaria efementoéw systemu, ktéra powoduje:
Awaria Niekrytyczna * powazne pogorszenie wydajnosci systemu,

» ograniczenie funkcjonalnosci systemu,

» zagrozenie dostepnosci systemu.

e -« nieprawidiowe dziatanie konektora

C Pozostate awarie, nie klasyfikowane jako A lub B. W kategorii tej klasyfikowane sg
rowniez zapytania nie dotyczace bezpo$rednio awarii, w tym ustugi gwarancyjne

Utrudnienia dotyczgce dokumentacii i konfiguracji funkcjonalnej.

Ustugi wsparcia gwarancyjnego bedg udzielane z czasem reakcji, czasem naprawy | czasem aktualizacji
zgodnym z Tabelg Nr 3.

Tabela 3 — Czasy reakcji i naprawy

Typ Zgtoszenia Czas Reakqgl Czas Naprawy Czas aktualizac)i
A 4 godziny 48 godzin 12 godzin

B 48 godzin 8 dni roboczych 2 dni robocze

c 48 godzin 20 dni roboczych 4 dni robocze

Uslugi wsparcia technicznego dla rozwigzan Producenta bedg realizowane zgodnie z zasadami okreslonymi
w warunkach wsparcia technicznego Producenta, dla danego oprogramowania, przy czym czas reakcji dla
tych zgloszen bedzie nie dtuzszy niz 48 godzin, a czas aktualizacji bedzie nie dluzszy niz 16 godzin roboczych.

Czas reakcji rozumiany jest jako czas pomigdzy wptynigciem zgloszenia, a jego przyjeciem

Czas naprawy rozumiany jest jako czas od wplynigcia zgloszenia do momentu naprawy, potwierdzonego
zamknieciem zgioszenia.

Czas aktualizacji jest rozumiany jako czas pomigdzy powiadomieniami wysytanymi przez Wykonawce do
Zamawiajgcego, dotyczacymi aktualnego stanu rozwigzywania problemu.

Naprawa jest rozumiana jako:

1. usunigcie przyczyny awarii

2. znalezienie tymczasowego rozwigzania (workaround) do czasu usunigcia przyczyny awarii,

3. zdiagnozowanie przyczyny awarii poza elementami objetymi niniejsza ustugs,

4. w przypadku konektoréw niestandardowych zdiagnozowania przyczyny awarii jako zmiany charakterystyki

zrédia zdarzen

Po wykonaniu naprawy Wykonawca powiadamia o fym fakcie Zamawiajgcego

Godzina robocza jest rozumiana jako godzina zegarowa w okresie: poniedzialek-pigtek w godzinach 8-17, za
wyjatkiem dni ustawowo wolnych od pracy. Poza tym okresem czas wyrazony w godzinach roboczych nie jest

naliczany.
W przypadku zastosowania rozwigzania tymczasowego (workaround), Wykonawca zobowigzuje sie do
szukania rozwigzan usuwajgcych przyczyne awarii.

W przypadku gdy w wyniku analizy zgtoszonego problemu zostang zidentyfikowane dodatkowe problemy,
ktérych natura jest odmienna od pierwotnego zgtoszenia, zostang one potraktowane jako nowe zgtoszenia o
odpowiedniej kategorii.

ENEA Centrum Sp. z 0.0. Strona 13 z 30



oznaczenie sprawy:

WARUNKI ZAMOWIENIA 1400/DWOQ/ZT/KZ/2016/0000041129

O ile zamawiajgcy wyrazi zgodeg, pomoc techniczna moze by¢ $wiadczona przez Wykonawce w sposob zdalny
z wykorzystaniem bezpiecznych polgczen sieciowych vpn.

Dodatkowo usfuga serwisowa obejmuje:

1. Udzielanie Zamawiajacemu przez Wykonawce wsparcia przy aktualizacji uzytkowanego oprogramowania
ArcSight Express w przypadku pojawienia si¢ poprawek oprogramowania (patchy) po ich wczesniejszym
przetestowaniu w $rodowisku testowym Wykonawcy i uzgodnieniu z Zamawiajacym zasadnoséci aktualizacji.

2. Obstuge serwisows systemu poprzez obecnos¢ w siedzibie Zamawiajgcego przez jeden dzien w miesiacu
inzyniera Wykonawcy w ustalonym terminie celem rozwigzywania biezacych problemow i weryfikacii
poprawnosci dziatania systemu. W pozostale dni ustuga $wiadczona bedzie zdalnie poprzez zapewniony
przez Zamawiajgcego dostep do serwisowanego systemu.

ENEA Centrum Sp. z 0.0. Strona 14 z 30



oznaczenie sprawy:
WARUNKI ZAMOWIENIA 1400/DWO0/ZT/KZI2016/0000041129

Rozdziat Il - WYKAZ ZAL ACZNIKOW
1)  Zatgcznik nr 1 - Formularz oferty.
2)  Zalgeznik nr 2 - Oéwiadczenie Wykonawcy o speinieniu warunkéw udziatu w postepowaniu.
3)  Zatacznik nr 3 - Upowaznienie udzielone przez Wykonawce.
4)  Zatgcznik nr 4 — OSwiadczenie Wykonawcy o zachowaniu poufnosci.
5)  Zaigcznik nr 5 — Wykaz zadar réwnowaznych.
8)  Zalgcznik nr 6 — Arkusz z pytaniami Wykonawcy
7)  Zatgcznik nr 7 — Projekt Umowy

i
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ZALACZNIK NR 1 - FORMULARZ OFERTY

(pieczet Wykonawcy)

Oferta w postgpowaniu o udzielenie zaméwienia
Ja, nizej podpisany (My nizej podpisani):

_dziatajgc w imieniu i na rzecz:

Sktadam(y) niniejszg oferte na wykonanie zaméwienia, kiérego przedmiotem jest:

Ustugi wsparcia technicznego systemu SIEM ArcSight Express

1. Oferujemy wykonanie zamowienia zgodnie z opisem przedmiotu zamowienia za cene:

LACZNA CENA OFERTY :

CENANETTO: e e et e et e e eae ees et e e e e zl
CENANETTO SEOWNIE: o e e e e e e e e e . zl

W tym:

Lp Opis llosc I:oczatek Knamec Cena Wartose
weparcia wsparcia jednostkowa

1. | HP SW 9x5 Supp+Cnt Subscrp+HW
Repl Svc

- 1xHP SW ARST Content ESM
Entiment SVC

- 1xHP ArcSight AE-7425 Server

- 1xHP 9x5 Supp Fiex Conn
2. | Odnowienie wsparcia technicznego
Wykonawcy dia wytworzonych w
trakcie wdrozenia produktdw takich jak
konektory niestandardowe, scenariusze
bezpieczerstwa i system cbsiugi
incydentéw na 9 miesiecy li. Wg 1 01.04.2016 31.12.2018
opisanych ponizej Warunkéw serwisu i
zasad udzielania wsparcia
technicznego dla systermu ArcSight
Express przez Wykonawce

1 01.04.2016 31.12.2016

razem

2.  Wykonam(y) przedmiot

zamowienia w terminie: tygodni od dnia podpisania umowy

3. Udzielam{y) gwarancji na miesiecy, liczgc od dnia podpisania protokotu
przedmiot zaméwienia przez odbioru technicznego koncowego realizacji
okres: zadania
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4. QOswiadczamiy), ze:

a) jestem(smy) zwigzany(i) niniejszg oferta przez okres 60 dni od uptywu terminu skiadania
ofert, przy czym termin zwigzania Ofertg kazdorazowo dotyczy ostatniej zlozonej Oferty
danego Wykonawcy

b) zamowienie wykonam(y):

[ 1 samodzielnie / [ ] z udziatem podwykonawcéw
Czesci zamdwienia, ktdre zostang zrealizowane przy udziale podwykonawcéw:
Lp. Nazwa podwykonawcy Czesci zaméwienia

1
2.

Jednoczesnie oswiadczam(y), iz za dziatania | zaniechania wyzej wymienionych podwykonawcow
ponosze(simy) peing odpowiedzialnose w stosunku do Zamawiajgcego jak za swoje wiasne.

c) otrzymatem(lismy) wszelkie informacje konieczne do przygotowania oferty,
d) akceptuje(emy) tres¢ Warunkdéw Zamdwienia,

e) wrazie wybrania mojej (naszej) oferty zobowigzuje(emy) sie do podpisania Umowy zgodnie
z Projektem Umowy stanowigcej Zatgcznik nr 7 do Warunkéw Zaméwienia, w miejscu i
terminie okre$lonym przez Zamawiajgcego,

f) akceptuje(my) warunki ptatnosci - 30 dni od dnia dostarczenia prawidtowo wystawionej
faktury do siedziby Zamawiajgcego zgodnie z zapisami w projekcie umowy,

g) wyrazamy zgode na wprowadzenie skanu naszej oferty do Platformy Zakupowej
Zamawiajgcego

h) Osobg uprawniong do udzielania wyjasnieri Zamawiajgcemu w imieniu Wykonawcy jest:

Pan(i) ...........oocooe el e-mail: .........ccooci

migjscowos$é i data Pieczeé imienna | podpis przedstawiciela(i) Wykonawcy
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ZALACZNIK NR 2 — OSWIADCZENIE WYKONAWCY O SPELNIENIU WARUNKOW UDZIALU W
POSTEPOWANIU

OSWIADCZENIE WYKONAWCY

(pieczeé Wykonawcy)

Oswiadczenie Wykonawcy o spetnieniu warunkéw udziatu w postepowaniu

Niniejszym o§wiadczami(y), Ze reprezentowany przeze mnie (przez nas) podmiot:

1. Posiada uprawnienia niezbedne do wykonania Przedmiotu zamdwienia zgodnie z odpowiednimi
przepisami prawa powszechnie obowigzujgcego, jezeli nakladajg one obowigzek posiadania takich
uprawnien.

2. Posiada niezbgdng wiedze | doswiadczenie oraz dysponuje potencjatem technicznym i osobami zdolnymi
do wykonania zamdwienia.

3. Znajduje sie w sytuacji ekonomicznej i finansowej zapewniajgcej wykonanie zaméwienia.

4. Nie posiada powigzall z Zamawiajgcym, kidre prowadzg lub mogtyby prowadzié do Konfliktu Intereséw w
zwigzku z realizacjg przez reprezentowany przeze mnie {(przez nas) podmiot Przedmiotu zamdwienia.

5. Nie podlega wykluczeniu z postepowania.

miejscowosc i data Pieczet imienna i podpis przedstawiciela(i)
Wykonawcy
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ZALACZNIK NR 3 — UPOWAZNIENIE UDZIELONE PRZEZ WYKONAWCE

Upowaznienie

(pieczed Wykonawcy)

Upowaznienie udzielone przez Wykonawce do podpisania oferty i zalacznikéw oraz skiadania
i przyjmowania innych oswiadczen woli w imieniu Wykonawcy w przedmiotowym postepowaniu

WIMIBNIU . .. e e et e e et e e e e e
upowazniam Pana/Panig

urodzonego/g dnia . W
Iegltmechego sie dowodem osobistym numer. ... seria:

. CPESEL: do podpisania zaréwno oferty, jak i
za{qcznlkow nr 1, 2 4 5 do Warunkéw Zamédwienia dla przedmiotowego postepowania oraz
skladania i przyjmowania innych oswiadczen woli w imieniu Wykonawcy w przedmiotowym
postepowaniu.

miejscowosct | data Pieczet imienna i podpis przedstawiciela(i)
Wykonawcy

]
M ENEA Centrum Sp. z 0.0. Strona 19z 30



oznaczenie sprawy:

WARUNKI ZAMOWIENIA 1400/DWOO0/ZT/KZ/2016/0000041129

ZALACZNIK NR 4 - OSWIADCZENIE WYKONAWCY O ZACHOWANIU POUFNOSCI

OSWIADCZENIE WYKONAWCY

{pieczeé Wykonawcy)

Oswiadczenie Wykonawcy o zachowaniu poufnosci

Niniejszym oswiadczam(-y) Ze, zobowigzuje (-emy) sie wszelkie informacje handlowe, przekazane lub
udostgpnione przez ENEA Centrum Sp. z o.0. w ramach prowadzonego postepowania o udzielenie
zamowienia, wykorzystywac jedynie do celéw uczestniczenia w niniejszym postepowaniu, nie udostepniac¢
osobom trzecim, nie publikowac w jakiejkolwiek formie w catosci ani w czgsci, lecz je zabezpieczaé i chronié
przed ujawnieniem. Ponadto zobowigzujemy si¢ je zniszczyé, wraz z koniecznoscig trwalego usuniecia
z systeméw informatycznych, natychmiast po zakoriczeniu niniejszego postepowania, chyba, ze nasza oferta
zostanie wybrana i Zamawiajgcy pisemnie zwolni nas z tego obowigzku.

Obowiagzki te majg charakter bezterminowy.

miejscowosé | data Plecze¢ imienna i podpis przedstawiciela(i)
Wykonawcy
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Zatacznik nr 5 - WYKAZ ZADAN ROWNOWAZNYCH

(piecze¢ Wykonawcy)
Wykaz wykonywanych lub wykonanych zadain réwnowaznych
Cena
. - Odbiorca zaméwienia Data
L.p. Przedmiot wdroZenla nazwa (firma), adres (siedziba) Odbiorcy | realizacji netto
1.
2.
3.

* Wartos¢ nalezy podac w ziotych — przeliczong (jesli potrzeba) wg kursu z daty realizacji zaméwienia
W zafgczeniu przedktadam dokumenty potwierdzajace, ze ww. umowy zostaly wykonane nalezycie.

Pola niezapisane nalezy przekresli¢

miejscowosé i data Pieczec imienna i podpis przedstawiciela(i)
Wykonawcy
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{pieczet¢ wykonawcy)

Lp. Tres¢ pytania

* pola niezapisane nalezy przekreslic

miejscowost | data Pieczed imienna i podpis przedstawiciela(i} Wykonawcy
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ZALACZNIK NR 7 — PROJEKT UMOWY

Umowa nr CRU/U/1400/.../12016

zawartawdniu ..........................
w Poznaniu pomigdzy:

ENEA Centrum $p. z 0.0.,
60-201 Poznan, ulica Gérecka 1,
wpisang do w Krajowego Rejestru Sadowego prowadzonego przez $Sad Rejonowy Poznari — Nowe
Miasto i Wilda w Poznaniu, VIIl Wydzial Gospodarczy Krajowego Rejestru Sadowego,
pod numerem KRS 0000477231, NIP: 777-000-28-43; REGON: 630770227,
o kapitale zakladowym: 3 929 000,00 zi

zwang dalej Zamawiajacym, reprezentowang przez:
1.

a
...................................... , ul.
REGON: .......cocrvviivirms (NP
zarejestrowana w Sadzie Rejonowym
Wi re e
............... Wydziat Gospodarczy
KRS: .ooiiviiiiiiieecceenes
Kapitat zakladowy: ............cocceiieeineciinna
zwanym dalej Wykonawca, reprezentowanym przez:
1. ..
2. ...
§1

1. Zamawiajacy zamawia, a Wykonawca zobowigzuje sig zrealizowa¢ zadanie, ktérego przedmiotem jest:
Ustuga wsparcia technicznego systemu SIEM ArcSight Express

Szczegdtowa specyfikacja przedmiotu Umowy stanowi Zatgcznik 1 do niniejszej Umowy.

Wykonawca zrealizuje ustuge zgodnie z Warunkami Zaméwienia z dnia: .............2018 r. i trescig
zlozonej Oferty z dnia: ............2016 roku oraz Protokotem z negocjacji z dnia: .............. 2016 roku.

4. Wykonawca zapewnia, ze przedmiot Umowy jest zgodny ze specyfikacjg stanowigcg Zatacznik nr 1 do
niniejszej Umowy oraz ze wszelkimi dotyczgcymi go normami i przepisami prawa.

§2
Umowa obowigzuje od dnia O1kwietnia 2016r. i zostaje zawarta na czas okresiony do 31 grudnia 2016r.

2. Wykonawca nie moze powierzy¢ realizacji catosci lub czesci zamdwienia podwykonawcy bez pisemnej
zgody Zamawiajgcego na powierzenie realizacji okreslonej czesci badz catosci zamoéwienia
podwykonawcy wskazanemu przez Wykonawce. Do zawarcia przez podwykonawce umowy z dalszym
podwykonawcy jest wymagana zgoda Zamawiajgcego i Wykonawcy, udzielona zgodnie z zasadami
okreslonymi w ninigjszym ustepie.

3. Powierzajgc czes¢ prac objetych przedmiotem niniejszej Umowy, podwykonawcom w zakresie
okreslonym w Ofercie Wykonawcy (Zatgcznik 2 do Umowy), Wykonawca ponosi petng odpowiedzialnogé
za prace przez nich wykonane oraz za wszelkie szkody przez nich wyrzadzone zaréwno Zamawiajgcemu

jak i osobom trzecim.
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§3
1. Wykonawca gwarantuje, ze Ustuga wsparcia technicznego systemu SIEM ArcSight Express bedzie
$wiadczone w sposob profesjonalny od dnia zawarcia Umowy do dnia 31 grudnia 2016 r.

§4

1. Za wykonanie przedmiotu Umowy Zamawiajacy zaptaci Wykonawcy wynagrodzenie w wysoko$ci:
kwota netto: ...........,00 PLN
kwota netto stownie: ........................l. PLN

—zgodnie z Protokolem z negocjaciji przeprowadzonych z Wykonawca,

2. Do powyzsze] kwoty zostanie doliczony podatek od towardw i ustug VAT zgodnie z przepisami
obowigzujgcymi w dniu wystawienia faktury.

3. Wykonawca pokrywa wszelkie koszty bankowe swojego banku, koszty instytucji go kredytujacych i
transferujacych srodki ptatnicze na jego zlecenie w zwigzku z realizacja niniejszej Umowy.

4. ENEA Centrum Sp. z o.0. pokrywa wszelkie koszty bankowe swojego banku, koszty instytucji go
kredytujacych i transferujacych érodki platnicze na jego zlecenie w zwigzku z realizacja niniejszej Umowy.

5. Wykonawca oSwiadcza, ze jest zarejestrowanym podatnikiem podatku VAT o numerze identyfikacyjnym

NP . a faktury dokumentujace sprzedaz zostang zaewidencjonowane w rejestrze
sprzedazy dla poirzeb podatku VAT | zostang ujete w deklaracji VAT zgodnie z obowigzujgcymi
przepisami.

6. Zamawiajacy oswiadcza, ze jest podatnikiem podatku VAT o numerze identyfikacyjnym
NIP: 777-000-28-43.
§5

1. Wykonawca wystawi Zamawiajacemu fakture VAT w terminie 7 dni od dostarczenia przez Wykonawce
certyfikatu/protokotu potwierdzajacego przediuzenie wsparcia technicznego, ktérego data podpisania
przez Zamawiajgcego jest datg potwierdzajgca realizacie Umowy. Faktura winna zawieraé dodatkowe
oznhaczenia, w szczegolnosci:

a) nazwa komorki organizacyjnej: ENEA Centrum — Departament Teleinformatyki,
b} numer Umowy — CRU/U/1400/.../2016

c) numer MPK/imig i nazwisko zleceniodawcy;

d} numer dokumentu/protokotu odbioru

Powyzsze informacje Wykonawca winien otrzyma¢ od Zamawiajacego przed wystawieniem faktury.

»

Wystawiong fakture Wykonawca przekaze na wskazany ponizej adres do korespondenciji:

Enea Centrum Sp. z 0.0.
Centrum Zarzadzania Dokumentami
Ul. Zacisze 28
65-775 Zielona Goéra

3. Zamawiajgcy dopuszcza mozliwos¢ dostarczenia faktury przez Wykonawce na adres mailowy:
faktury.elektroniczne@enea.pl

4. Wynagrodzenie, o ktérym mowa w paragrafie 4, bedzie platne przez Zamawiajgcego w terminie 30 dni od
dnia otrzymania prawidiowo wystawionej faktury, przelewem na rachunek bankowy Wykonawcy wskazany
na fakturze.

Za dzien dokonania pfatno$ci uwaza si¢ dzieri obcigzenia rachunku bankowego Zamawiajacego.

W przypadku, gdy termin platnosci przypada w sobote lub dziefh ustawowo wolny od pracy, ptatnosé
wynagrodzenia nastgpi w pierwszy dzier roboczy przypadajgcy po tych dniach.

7. W przypadku, gdy Zamawiajgcy nie dotrzyma terminu pfatno$ci wymienionej w ust. 4 Wykonawca ma
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prawo naliczy¢ odsetki ustawowe za zwloke w ptatnosci.

§6

Wykonawca z tytutu naruszenia obowiazkéw. o ktérych mowaw § 2 ust. 2 zaptaci na rzecz Zamawiajacego
karg umowng w wysokosci 20% ustalonego wynagrodzenia netto okreslonego w § 4 ust. 1.

Wykonawca zaptaci na rzecz Zamawiajgcego karg umowng za rozwigzanie umowy ze skutkiem
natychmiastowym przez Zamawiajgcego z przyczyn lezgcych po stronie Wykonawcy — w wysokosci 30%
ustalonego wynagrodzenia netto okreslonego w §4 ust. 1.

W przypadku, gdy szkody u Zamawiajgcego spowodowane dziataniem |ub zaniechaniem Wykonawcy lub
osoby za ktdrg ponosi on odpowiedzialno$¢ przekraczajg wysokosc kar umownych okreslonych w ust. 1,
niezaleznie od kar umownych oraz w sytuacjach, w kiérych nie zostaly one zastrzezone Zamawiajacy
moze dochodzié, na zasadach ogoinych od Wykonawcy odszkodowania w kwocie przewyzszajacej
wartosc kar umownych — do wysokoéci rzeczywiscie poniesionej szkody.

§7

Zamawiajgcy moze rozwiaza¢ Umowe ze skutkiem natychmiastowym w przypadku razgcego naruszenia
przez Wykonawce postanowien niniejszej Umowy, w szczegdlnosci zrealizowania przedmiotu Umowy
niezgodnie z dokumentami wskazanymiw § 1 ust. 3 i ust. 4.

Rozwigzanie ze skutkiem natychmiastowym wymaga zachowania formy pisemnej pod rygorem
niewaznosci.

W przypadku rozwigzania Umowy ze skutkiem natychmiastowym, bez wzgledu na to, ktéra strona
rozwigzata Umowe, Wykonawca wsirzyma dalsza realizacje Umowy.

W przypadku rozwigzania Umowy ze skutkiem natychmiastowym Zamawiajacy zaptaci Wykonawcy
wynagrodzenie za zrealizowany zakres Umowy wykonany do dnia jej rozwigzania ze skutkiem
natychmiastowym.

§8

Zamawiajgcy oswiadcza, ze wszelkie informacje uzyskane przez Wykonawce w zwigzku z zawarciem lub
wykonywaniem niniejszej Umowy albo przy okazji tych zdarzen, stanowig tajemnice przedsigbiorstwa
Zamawiajgcego w rozumieniu art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwe;
konkurengji (tj. Dz. U. 2003 r,, Nr 153, poz. 1503 ze zm.), chyba ze informacje te sg lub stang sie
informacjami dostgpnymi publicznie na skutek zdarzer zgodnych z prawem (Informacje Poufne
Zamawiajgcego). Za tajemnicg przedsigbiorstwa Zamawiajacego uznaje w szczegdinosci informacje
dotyczace dziafalnosci gospodarcze] Zamawiajgcego, informacje organizacyjne, finansowe, prawne,
handlowe, marketingowe, produkcyjne, operacyjne, techniczne oraz technologiczne.

Wykonawca przyjmuje do wiadomosci, ze informacije ckreslone w ust.1 niniejszego § 8 moga stanowic¢
ponadto Informacje Poufne ENEA S.A. (ktdrej Zamawiajacy jest spotka zalezng) w rozumieniu art. 154
ustawy z dnia 29 lipca 2005 r. 0 obrocie instrumentami finansowymi (1. Dz. U. 2014, poz. 94), wobec czego
wykorzystanie [ub ujawnienie informacji poufnej, jak tez udzielenie rekomendaciji lub naktonienie innej
osoby na podstawie informacji poufnej do nabycia lub zbycia instrumentéw finansowych, ktérych dotyczy
ta informacja, wiaze sig¢ z odpowiedzialnoscig przewidziang w powszechnie obowigzujacych przepisach
prawa, w tym odpowiedzialnoscig karng. Wykonawca oswiadcza, ze zapewnia zachowanie poufno$ci tych
informacji oraz zobowigzuje sie przestrzegaé obowigzku zachowania poufnosci.

W pozostatym zakresie, nie okreslonym w ust. 1 i 2 niniejszego § 8 Informacje Poufne Zamawiajgcego
definiowane sg jako wszelkie informacje, dane lub dokumenty, ktore Wykonawca otrzyma lub wytworzy
w zwigzku z realizacjg Przedmiotu Umowy, z wyjatkiem informacii, ktore:

a) sg lub stang sig ogllnie dostgpne w inny sposéb niz na skutek niedotrzymania zobowigzan
wskazanych w ninigjszej klauzuli poufnosci, lub

b) beda znane Wykonawcy przed rozpoczeciem realizacji Przedmiotu Umowy, a nie zostaty otrzymane
od Zamawiajgcego jake poufne w ramach innego zlecenia, lub

c) zostang otrzymane od osoby trzeciej, ktora, zgodnie z wiedzg Wykonawcy, nie jest zobowiagzana do
zachowania poufnosci w odniesieniu do tych informacji.
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4,

Wykonawca zobowigzuje sig do ochrony informacii okreélonych w postancwieniach niniejszego § 8 ust. 1,
21 3 Umowy, w tym w szczegoblnosci:

a) zachowaé informacje w poufnosci,

b} zapewni¢ w petnym zakresie ochrong przed ujawnieniem informacji, z zachowaniem starannosci
wymaganej w stosunkach danego rodzaju,

c) wykorzystywac informacje wytacznie w celu wykonania niniejszej Umowy,

d) przekazywac informacje wylgcznie podmiotom uprawnionym z mocy ustawy do uzyskania tych
informacji, w niezbednie wymaganym zakresie; o kazdym przypadku przekazania informacii
Wykonawca jest zobowigzany powiadomi¢ Zamawiajgcego na pi§mie, chyba ze powiadomienie jest
sprzeczne z ohowigzujacymi przepisami,

e) niezwlocznie zawiadomi¢ Zamawiajgcego na pimie o kazdym przypadku nieuprawnionego dostepu
do informag;ji,

f)  po wykonaniu Umowy usung¢ wszystkie informacje, chyba ze Zamawiajacy zazada na pi$mie innego
sposobu wykonania tego obowigzku, w szczegolnosci zwrotu no$nikow, na ktérych przechowywane
sg informacje.

Niezaleznie od obowigzkéw zawigzanych z ochrong informacji okreslonych w Umowie Wykonawca
zobowiazuje sig zachowac w poufnosci wszelkie informacje, ktére uzyskat w zwiazku z zawarciem lub
wykonywaniem Umowy, jezeli ich ujawnienie mogloby w jakikolwiek sposéb naruszaé renome
Zamawiajgacego. Powyzszy obowigzek ma charakter bezterminowy.

W trakcie obowigzywania Umowy oraz przez okres pieciu iat od dnia zakoriczenia jej wykonywania
Zamawiajacy jest uprawniony zwroci¢ sig z wnioskiem o ziozenie przez Wykonawce odwiadczenia
dotyczacego wypetniania obowigzku ochrony informaciji poufnych. Wykonawca jest zobowigzany zlozyé
o$wiadczenie w terminie 21 (dwudziestu jeden) dni od wezwania go do zlozenia takiego o$wiadczenia.

Jezeli w zwigzku z wykonaniem Umowy Wykonawca ma dostep do danych osobowych, jest zobowigzany
uwzgledni¢ wymogi okresione w obowigzujacych przepisach, w szczegélnoéci w ustawie z dnia 29
sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U. 2014 1., poz. 1182 ze zm.).

Powierzenie Wykonawcy przetwarzania danych osobowych wymaga zawarcia odrebnej umowy na pismie.
Jezeli wocenie Wykonawcy w okresie obowigzywania Umowy pojawi si¢ obowigzek zawarcia takiej
umowy, Wykonawca jest zobowigzany zawiadomi¢ Zamawiajacego na pigmie o tym fakcie.

§9
Obowigzki koordynujacego sprawy zwigzane z realizacjg Umowy ze strony Zamawiajgcego petni¢ bedzie:
Pan ... el +48 ,
e-mail ..o
Obowigzki koordynujgcego sprawy zwigzane z realizacjg Umowy ze strony Wykonawcy pefnié bedzie:
Pan .....oooove Cteli A8 ,

B-MEI

Zmiana danych oséb do kontakiu nie stanowi zmiany Umowy i moze byé dokonana za pomoca pisma
przestanego listem poleconym.

§10

Ewentualne spory mogace wynika¢ z realizacji niniejszej Umowy strony beda staraty sie rozwigzaé
polubownie.

W przypadku gdyby rozwigzania polubownego nie dato sie¢ wypracowaé¢, strony poddajg spory pod
rozstrzygniecie rzeczowo wiasciwego sgdu powszechnego w Poznaniu.

Gdyby ktéres z postanowien ninigjszej Umowy byly lub staly sig bezskutecznymi, Strony dazyé beda do
ich zastgpienia takimi postanowieniami, ktore beda skuteczne i mozliwie najpetniej zrealizujg cel
postanowien bezskutecznych. To samo obowigzuje w przypadku luki w Umowie.
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Zapisy § 8 obowigzujg Strony przez czas nieoznaczony.
Wszelkie zmiany i uzupelnienia w tresci Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

Zmiany adresu Stron, adresu dostarczania faktur, numeru rachunku bankowego, wykazu osab do kontaktu
i danych kontaktowych nie stanowig zmiany Umowy i nie wymagajg zawierania dodatkowych anekséw. O
powyzszych zmianach Strony powiadamiajg sie wzajemnie w formie pisemnej, ze skutkiem od chwili

doreczenia.

7. W sprawach nieuregulowanych niniejszq Umowa obowigzuja w szczegdinosci przepisy Kodeksu
Cywilnego.

8. Tres¢ Umowy stanowi tajemnice przedsigbiorstwa ENEA Centrum Sp. z 0.0. | nie moze byé ujawniona
stronie trzeciej bez pisemnej zgody Zamawiajgcego.

9. Umowe sporzadzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron.

Zaigczniki do Umowy:

1. Szczegdfowa specyfikacja przedmiotu umowy
Oferta Wykonawey z dnia ............2016r.
Warunki Zamdwienia zdnia ................ 2016 r.,
Protokot z negocjacji zdnia ..................... 2016r.

g Ak W

Petnomocnictwo ENEA Centrum sp. z o.0.

ZAMAWIAJACY WYKCNAWCA

pieczet imienna i podpis pieczed imienna i podpis
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Zatacznik nr 1
do Umowy nr CRU/UM400/.../2016

Szczeqotowa specyfikacja przedmiotu umowy

Przedmiotem Umowy jest usluga wsparcia technicznego systemu SIEM ArcSight Express wediug ponizszej
specyfikacji:

Lp

Opis

llosé

Pnczatek
wsparcia

Koniec
wsparcia

Cena
Jednositkowa
PLN

Wartosc FLN

HP SW 9x5 Supp+Cnt Subscrp+HW Repl Sve
-IxHP SW ARST Content ESM Entiment SVC
-1xHP ArcSight AE-7425 Server
- 1xHP 9x5 Supp Flex Conn

01.04.2016

31.12.2016

Odnowienie wsparcia technicznego Wykonawey
dia wytworzonych w trakcie wdrazenia produktéw
takich jak konektory niestandardowe,
scenariusze bezpieczeristwa i system obstugi
incydentdw na 9 miesigcy Il. Wg opisanych
ponizej Warunkéw serwisu i zasad udzielanig
wsparcia technicznego dla systemu ArcSight
Express przez Wykonawce.

01.04.2016

31.12.2016

Razem:

Warunki serwisu

Ustuga wsparcia technicznego obejmuje:

1. Dostarczenie ustugi wsparcia technicznego firmy HP, ktére umozliwia Zamawiajacemu:

5.

= pobieranie i instalowanie aktualizacji oprogramowania ArcSight Express,

* realizacja obstugi zgtoszonych bledow,

* pobieranie i instalowanie dystrybuowanych poprawek oprogramowania ArcSight Express,

= aktualizowanie informacji o podatnosciach,

» aktualizowanie informacji o adresach IP {geolokalizacja),

= aktualizowanie informacji o kategoryzacji zdarzen,

» udostepnianie regu korelacyjnych i wizualizacje adresujace konkretne zagrozenia.

Zapewnienie przez Wykonawce usiugi wsparcia technicznego rozumiang jako realizacje obstugi zgloszen
zwigzanych z rozwigzywaniem probleméw technicznych dotyczacych uzytkowanego systemu ArcSight
Express.

Zapewnienie przez Wykonawce wsparcia technicznego dla wykonanych w trakcie wdrozenia systemu
SIEM konektorow niestandardowych dla podigczanych systeméw oraz dla zaimplementowanej logiki
biznesowej (scenariuszy bezpieczenstwa) obejmujace:

» Aktualizacje i dokonywanie poprawek dia wytworzonych konektoréw niestandardowych,

* Aktualizacje i dokonywanie poprawek dla zaimplementowanych scenariuszy bezpieczefistwa.

Zapewnienie przez Wykonawce wsparcia technicznego dla wdrozonego na bazie OTRS Sytemu obstugi
incydentow obejmujgcego:

* Dostawe aktualizacji oprogramowania Systemu obstugi incydentéw,

« Naprawg zglaszanych btedéw w dziataniu oprogramowania Systemu obsiugi incydentow.

Swiadczenie ustugi wsparcia technicznego w jezyku polskim.
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Zasady udzielania wsparcia technicznego dla systemu ArcSight Express przez Wykonawce

Ustuga wsparcia dotyczy:

1. Skryptow i programéw komputerowych wykonanych przez Wykonawce w ramach umowy na wdroZenie
systemu lub w wyniku dziatar serwisowych, w tym konektorow niestandardowych

2. Oprogramowania ArcSight Express, jego ustawieni konfiguracyjnych i funkcjonalnosci.

Ustugi wsparcia technicznego polegajg na:

1. Mozliwosci zglaszania przez Zamawiajgcego zauwazonych probleméw z funkcjonowaniem systemu
2. Zdalnej analizie zgtoszonych probleméw i pomocy w ich rozwigzywaniu, udzielane; W jezyku polskim
3. Usuwaniu zgloszonych problemaéw.
4

. Usuwanie, we wspoipracy z Producentem, probleméw zwigzanych z btedami w oprogramowaniu ArcSight
Express.

Zgtaszanie problemow moze odbywac sig w oknach czasowych, zgodnie z Tabelg nr 1
Tabela 1 — Okno zgloszen serwisowych Kategoria Zgloszenia Tryb przyjmowania zgloszefi

Kategoria Zgloszenia Tryb przyjmowarnia zgloszen
A 7X24x365

B 7x24x365*

C 7Xx24x365*

" - W tryble mailowym i przez system Supportowy. Zgloszenia telefoniczne s przyjmowane w trybie
poniedziatek-pigtek w godz. 8-17, za wyjatkiem dni ustawowo wolnych od pracy.

Zakres pomocy dotyczy:
1. Pomocy w identyfikacji blednie dziatajgcych elementow.

2. Pomocy w ustaleniu przyczyny problemu i sposobu jego rozwiagzania.
3. Udzielania odpowiedzi dotyczgcych funkcjonalnoéci oprogramowania ArcSight Express, oraz
oprogramowania i konfiguracji funkcjonalnej wykonanej przez Wykonawce

Zgloszenia serwisowe bgdg kategoryzowane zgodnie z Tabelg Nr 2.

Tabela 2 — Kategoryzacja zgloszen

Kategoria Zgtoszenia | Zastosowanie

A Kazda awaria elementdéw systemu, ktéra:

Awaria Krytyczna ¢ - wplywa na dostepnos¢ aplikaciji biznesowych Zamawiajacego

* - powoduje calkowitg niedostepnosé funkcjonalnosci systemu

* - powoduje krytyczne pogorszenie funkcjonowania systemu rozumiane jako:

catkowity brak mozliwosci gromadzenia danych w czesci centraingj
systemu,

+ catkowity brak mozliwosci korelowania zdarzeti
+ _ calkowity brak mozliwosci raportowania

B Kazda inna awaria elementow systemu, ktéra powoduje:
Awaria Niekrytyczna ¢ powazne pogorszenie wydajnosci systemu,
e ograniczenie funkcjonalnosci systemu,

e zagrozenie dostepnosci systemu,

* ¢ nigprawidiowe dziatanie konektora
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C Pozostate awarie, nie klasyfikowane jako A lub B. W kategorii tej klasyfikowane sg
réwniez zapytania nie dotyczace bezposrednio awarii, w tym ustugi gwarancyjne

Utrudnienia dotyczace dokumentag;ji i konfiguragji funkcjonalnej.

Ustugi wsparcia gwarancyjnego begda udzielane z czasem reakcji, czasem naprawy i czasem akiualizacji
zgodnym z Tabelg Nr 3.

Tabela 3 — Czasy reakcji i naprawy

| Typ Zgloszenia Czas Realkxjl Czas Naprawy Czas aktualizagyi
A 4 godziny 48 godzin 12 godzin
B 48 godzin 8 dni roboczych 2 dni robocze
C 48 godzin 20 dni roboczych 4 dni robocze

Ustugi wsparcia technicznego dia rozwigzan Producenta bedg realizowane zgodnie z zasadami okreglonymi
w warunkach wsparcia technicznego Producenta, dla danego oprogramowania, przy czym czas reakcji dla
tych zgloszen bedzie nie diuzszy niz 48 godzin, a czas aktualizacji bedzie nie diuzszy niz 16 godzin roboczych.

Czas reakcji rozumiany jest jako czas pomigdzy wplynigciem zgloszenia, a jego przyjeciem

Czas naprawy rozumiany jest jako czas od wptyniecia zgloszenia do momentu naprawy, potwierdzonego
zamknigciem zgloszenia.

Czas aktualizacji jest rozumiany jako czas pomiedzy powiadomieniami wysylanymi przez Wykonawce do
Zamawiajacego, dotyczacymi aktualnego stanu rozwiazywania problemu.

Naprawa jest rozumiana jako:
1. usuniecie przyczyny awarii
. znalezienie tymczasowego rozwigzania (workaround) do czasu usuniecia przyczyny awarii,

2
3. zdiagnozowanie przyczyny awarii poza elementami objetymi niniejszg ustuga,
4. w przypadku konektoréw niestandardowych zdiagnozowania przyczyny awarii jako zmiany charakterystyki

zrodia zdarzen

Po wykonaniu naprawy Wykonawca powiadamia o tym fakcie Zamawiajgcego

Godzina robocza jest rozumiana jako godzina zegarowa w okresie: poniedziatek-pigtek w godzinach 8-17, za
wyjatkiem dni ustawowo woinych od pracy. Poza tym okresem czas wyrazony w godzinach roboczych nie jest

naliczany.

W przypadku zastosowania rozwigzania tymczasowego (workaround), Wykonawca zobowigzuje sie do
szukania rozwigzan usuwajgcych przyczyne awarii,

W przypadku gdy w wyniku analizy zgtoszonego problemu zostang zidentyfikowane dodatkowe problemy,
ktorych natura jest odmienna od pierwotnego zgtoszenia, zostang one potraktowane jako nowe zgtoszenia o
odpowiednigj kategorii,

O ile zamawiajacy wyrazi zgode, pomoc techniczna moze byé $wiadczona przez Wykonawce w sposdb zdalny
z wykorzystaniem bezpiecznych pofgczer sieciowych vpn.

Dodatkowo ustuga serwisowa obejmuie:

1. Udzielanie Zamawiajagcemu przez Wykonawce wsparcia przy aktualizacji uzytkowanego oprogramowania
ArcSight Express w przypadku pojawienia si¢ poprawek oprogramowania {patchy) po ich wezeshiejszym
przetestowaniu w srodowisku testowym Wykonawcy i uzgodnieniu z Zamawiajgcym zasadnosci aktualizacji.

2. Obstuge serwisowa systemu poprzez obecno$¢ w siedzibie Zamawiajacego przez jeden dzien w miesigcu
inzyniera Wykonawcy w ustalonym terminie celem rozwiazywania biezacych probleméw i weryfikagcji
poprawnosci dziatania systemu. W pozostate dni ustuga $wiadczona bedzie zdalnie poprzez zapewniony
przez Zamawiajgcego dostep do serwisowanego systemu.
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